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TEORIE  
A PRAXE 

 

KYBERNETICKÁ BEZPEČNOST 
 

ZÁKLADNÍ KURZ PRO NON-IT PRACOVNÍKY 

Tento kurz Vás uvede do problematiky bezpečnosti v oblasti každodenního 
využívání informačních a komunikačních technologií v pracovním prostředí, 
ale také v běžném životě uživatele internetu. Přijďte si vytvořit základní 
bezpečnostní povědomí v oblasti kyberbezpečnosti a naučit se, jak se chránit 
před kybernetickými útoky. 
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CÍLE KURZU 
• osvojit si základní pojmový aparát v oblasti kybernetické bezpečnosti 
• získat přehled o současné legislativě upravující systém řízení bezpečnosti 

informací 
• pochopit principy a specifické rysy jednotlivých forem kyberútoků 
• naučit se identifikovat nejčastější bezpečnostní hrozby a útoky 
• bezpečně pracovat v elektronickém prostředí  
• minimalizovat bezpečnostní rizika kyberútoku 
• vybudovat si přiměřenou ostražitost při práci s informačními a komunikačními 

technologiemi 
• definovat a aplikovat požadavky kladené na zabezpečení koncových zařízení 

běžného uživatele ICT 

 

OBSAH KURZU 

1. den – Úvod do kybernetického prostoru  

• identita (email, účet na sociálních sítích, anonymita na internetu, jaká je Vaše 
stopa na internetu) 

• hrozby a útoky (kybernetické hrozby, kybernetická kriminalita) 
• dopady (cíle útočníků, dopady kybernetických útoků, jak se chránit) 
• pochybné weby 
 
Člověk jako největší bezpečnostní hrozba organizace 

• nejčastější formy útoků na organizace a jejich zaměstnance 
• statistiky kybernetických útoků 
• sociální inženýrství 
• phishing 
• narušení fyzického perimetru 
• ransomware 
• příčiny úspěšného útoku na organizaci 

 
 
2. den – Prevence a ochrana  

• bezpečnostní desatero 
• nastavení bezpečnosti v organizaci 
• na co si dát pozor v práci (hesla, MFA, Firewall, antispam) 
• na co si dát pozor v běžném životě (sociální sítě – stalking, kyberbezpečnost 

rodiny, nakupování na internetu, základní zabezpečení PC, tabletu a mobilu) 
• jak vytvořit bezpečné heslo na internetu, správce hesel 
• kyberprostor a dezinformace (dezinformační weby) 
• zálohování dat (cloudy) 
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LEKTOR 

Ing. Filip Laboutka 

 
 
 
 
 

 
TERMÍNY 2DENNÍHO KURZU 
17. 9. a 18. 9. 2024 (08:00 – 16:30) 
 

MÍSTO 
Technologické inovační centrum, Vavrečkova 5262, 760 01 Zlín 
 

CENA 
7 000 Kč bez DPH 

Možnost financování v rámci Národního Plánu Obnovy dotační program  
„Jsem v kurzu“ → www.jsemvkurzu.cz → Kurzy digitálního vzdělávání. 
Dotační program „Jsem v kurzu“ nabízí možnost získat dotaci na vzdělávání. Cílem programu 
je pomoci lidem zlepšit své profesní dovednosti a postavení na trhu práce. 
 
Finanční spoluúčast v částce 1525 Kč, zbylou částku hradí Úřad práce. 
Deadline pro dotační přihlášení: 17. 8. 2024. 
Více informací ke kurzu: Mgr. Martina Petrášová, +420 605 072 248. 

 
Odkaz na dotační přihlášení: www.ce-pa.cz 
 

Konzultant IT governance se zájmem o kybernetickou 
bezpečnost. Je absolventem Vysoké školy ekonomické v Praze 
v oblasti managementu a podnikové ekonomiky. Má praxi jako 
podnikatel, obchodník, marketér a konzultant. Je zastánce 
individuálního přístupu lektora směrem ke svým posluchačům. 
Jako IT governance konzultant obvykle plní nestandardní úkoly 
s atypickým řešením a díky tomu může flexibilně a aktivně 
reagovat v jakékoli situaci. 

 

http://www.jsemvkurzu.cz/

