TEORIE
A PRAXE

KYBERNETICKA BEZPECNOST

ZAKLADNI KURZ PRO NON-IT PRACOVNIKY

Tento kurz Vas uvede do problematiky bezpecnosti v oblasti kazdodenniho
vyuzivani informacnich a komunikacnich technologii v pracovnim prostredi,
ale také vbézném zivoté uzivatele internetu. Prijdte si vytvorit zakladni
bezpecnostni povédomi v oblasti kyberbezpecnosti a naucit se, jak se chranit
pred kybernetickymi Utoky.

Kontakty na realizatora kurzu: Martina Urbankova, +420 739 551 327, kurzy@ce-pa.cz, Www.ce-pa.cz
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CILE KURZU

osvojit si zakladni pojmovy aparat v oblasti kybernetické bezpecnosti

ziskat prehled o soucasné legislativé upravujici systém Fizeni bezpecnosti
informaci

pochopit principy a specifické rysy jednotlivych forem kyberutoku

naucit se identifikovat nejcastéjsi bezpecnostni hrozby a Utoky

bezpecné pracovat v elektronickém prostredi

minimalizovat bezpecnostni rizika kyberutoku

vybudovat si pfimérenou ostrazitost pfi praci s informacnimi a komunikacnimi
technologiemi

definovat a aplikovat pozadavky kladené na zabezpeceni koncovych zarizeni
bézného uzivatele ICT

OBSAH KURZU

1. den - Uvod do kybernetického prostoru

identita (email, U€et na socialnich sitich, anonymita na internetu, jaka je Vase
stopa na internetu)

hrozby a Utoky (kybernetické hrozby, kyberneticka kriminalita)

dopady (cile Uto¢nikd, dopady kybernetickych Utokd, jak se chranit)
pochybné weby

Clovék jako nejvétsi bezpeénostni hrozba organizace

nejcastéjsi formy Utokl na organizace a jejich zameéstnance
statistiky kybernetickych Utoku

socialni inzenyrstvi

phishing

naruseni fyzického perimetru

ransomware

priciny Uspésného Utoku na organizaci

2. den - Prevence a ochrana

bezpelnostni desatero

nastaveni bezpecnosti v organizaci

na co si dat pozor v praci (hesla, MFA, Firewall, antispam)

Nna co si dat pozor v bézném zivoté (socialni sité — stalking, kyberbezpecnost
rodiny, nakupovani na internetu, zakladni zabezpeceni PC, tabletu a mobilu)
jak vytvorit bezpecné heslo na internetu, spravce hesel

kyberprostor a dezinformace (dezinformacni weby)

zalohovani dat (cloudy)

Kontakty na realizatora kurzu: Martina Urbankova, +420 739 551 327, kurzy@ce-pa.cz, WwWw.ce-pa.cz
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LEKTOR

Ing. Filip Laboutka
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Konzultant IT governance se zajmem o Kkybernetickou
bezpecnost. Je absolventem Vysoké skoly ekonomické v Praze
v oblasti managementu a podnikové ekonomiky. Ma praxi jako
podnikatel, obchodnik, marketér a konzultant. Je zastance
individualniho pristupu lektora smérem ke svym posluchacdm.
Jako IT governance konzultant obvykle plni nestandardni ukoly
s atypickym fesenim a diky tomu muze flexibilné a aktivné
reagovat v jakékoli situaci.
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TERMINY 2DENNIHO KURZU
17.9.a18.9. 2024 (08:00 - 16:30)

MISTO

Technologické inovacni centrum, Vavreckova 5262, 760 01 Zlin

CENA

7 000 K¢ bez DPH

Moznost financovani v ramci Narodniho Planu Obnovy dotacni program

»Jsem v kurzu® » www.jsemvkurzu.cz » Kurzy digitdlniho vzdélavani.

Dota¢ni program ,Jsem v kurzu* nabizi moznost ziskat dotaci na vzdélavani. Cilem programu
je pomoci lidem zlepsit své profesni dovednosti a postaveni na trhu prace.

Finan&ni spoluticast v &astce 1525 K&, zbylou &astku hradi Ufad prace.
Deadline pro dotacni pfihlaseni: 17. 8. 2024.
Vice informaci ke kurzu: Mgr. Martina Petrasova, +420 605 072 248.

Odkaz na dotaéni prihlaseni: www.ce-pa.cz

Kontakty na realizatora kurzu: Martina Urbankova, +420 739 551 327, kurzy@ce-pa.cz, WwWw.ce-pa.cz


http://www.jsemvkurzu.cz/

